采购人需求
[bookmark: _Toc61016677][bookmark: _Toc87436568]一、采购内容
河南河务局本级骨干网运行维护任务详表
	
	项目名称
	维护内容
	备注

	一
	技术性维护
	

	（一）
	技术性维护
	省局机关网络交换机、路由器、网络防火墙、入侵检测系统、上网行为管理、漏洞扫描设备等网络和安全设施进行维护、备份和更新。出口防火墙、边界防火墙、内网防火墙、上网行为管理、Web防火墙、远程安全评估系统的1年升级许可。做好全年骨干网的网络安全保障，并为下属各单位提供网络技术咨询工作。
	

	二、
	日常运行和经常性维护
	

	（一）
	计算机网络系统
	[bookmark: _Toc67303764][bookmark: _Toc67302324]网络交换机26台，路由器2台，网络防火墙2台，入侵检测设备2台，网络服务器26台，漏洞扫描设备1台，网络版杀毒软件1套，网络管理软件1套，信息接入点500个，KVM切换器3个， VPN设备3台，机房专用电脑5台，光纤收发器3台及其他网络和安全等设施。
	

	1
	路由器
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；系统配置更改，零部件更换，故障处理修复等。
	

	2
	交换机
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；系统配置更改，零部件更换，故障处理修复等。
	

	3
	服务器设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；服务器硬件测试、设置，备份配置文件；零部件更换，排除处理修复等。
	

	4
	邮件过滤设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；日志分析，过滤规则设定、升级，零部件更换，故障处理修复等。
	

	5
	网络防火墙
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；日志分析，网络安全事故检查，安全规则调整、升级；网络安全风险分析，防火墙硬件升级，更换通讯模块；设备利用率检查，零部件更换，故障处理修复等。
	

	6
	VPN设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；日志分析，网络安全事故检查，安全规则调整；网络安全风险分析，更换机箱，更换通讯模块；设备利用率检查，零部件更换，故障处理修复，VPN用户管理等。
	

	7
	入侵监测系统
	备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；网络安全事故检查，安全规则调整、升级；定期扫描，零部件更换，故障处理修复等。
	

	8
	机房专用终端
	设备加电运行、看护、除尘，设备运行状况观察、接口测试；计算机硬件测试、设置，硬件升级的安装配置，备份系统文件；零部件更换、故障处理修复等。
	

	9
	漏洞扫描设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；设备配置、升级；零部件更换，排除处理修复等。
	

	10
	网络防病毒软件
	安装调试、修复、更新软件，定期查杀（病毒、黑客程序、流氓软件等），升级，保持系统的安全稳定。
	

	11
	服务器操作系统
	操作系统的安装、升级、修复、更新，保持系统的安全稳定。
	

	12
	网络管理软件
	网络管理软件的安装、升级、修复、更新维护、管理、备份、检查，日志记录等
	

	13
	其他相关设施
	设备加电运行、看护、除尘，运行日志填写，系统配置；软件维护；零部件更换，排除处理修复等。
	

	（二）
	数据存储系统
	存储服务器2台，存储容量为10T，磁盘阵列3台(hds 2台，ibm 1台)，交换机2台，及配套软件。
	

	1
	服务器设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；服务器硬件测试、设置，备份配置文件；零部件更换，排除处理修复等。
	

	2
	交换机
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；系统配置更改，零部件更换，故障处理修复等。
	

	3
	磁盘阵列
	设备日常检测，运行日志填写：设备系统检测、维护；设备日常清洁，防静电除尘。
	

	4
	配套软件
	安装、升级、修复、更新维护、管理、备份、检查，日志记录等
	

	（三）
	电子政务系统
	河南河务局电子政务系统运行维护主要是做好省局机关的服务器、全局电子政务数据库、电子政务系统的日常运行、经常性维护。主要设备包括9台服务器，省局、市局、县局三级电子政务系统软件1套等应用系统的维护。
	

	1
	服务器设备
	设备加电运行、看护、除尘，运行日志填写，设备运行状况观察、接口测试；服务器硬件测试、设置，备份配置文件；零部件更换，排除处理修复等。
	

	2
	电子政务系统
	软件维护、系统软件安装、修复、功能性测试，系统性测试，功能性升级，资料数据更新等。
	

	3
	数据库
	安装、健康检查、故障/问题处理、补丁安装、小版本升级，性能诊断与优化，保持软件的安全性和稳定性
	

	4
	操作系统
	操作系统的安装、升级、修复、更新，保持系统的安全稳定。
	

	5
	其他相关设施
	设备加电运行、看护、除尘，运行日志填写，系统配置；软件维护；零部件更换，排除处理修复等。
	

	（四）
	视频会议系统
	[bookmark: _Toc67302325][bookmark: _Toc67303765]主要是做好视频会议系统的日常运行、经常性维护等工作。主要包括2台多点控制单元，视频终端2个、大屏系统一套相关的会议室配套设施。
	

	1
	多点控制单元（mcu）
	设备日常检测，运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	

	2
	视频终端
	设备日常检测，运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	

	3
	[bookmark: _Toc67303766][bookmark: _Toc67302326]音频视频控制设施
	设备日常检测，运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	

	4
	其他视频会议系统相关设备及软件
	设备日常检测，运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。软件的安装、修正、测试，系统性测试，功能性升级。
	

	5
	会商室大屏
	设备日常检测，运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘
	

	（五）
	基础环境
	包含是为河南河务局信息系统提供可靠、稳定运行环境提供支撑的设施，主要包括机房专用空调、机房换气系统、机房消防照明系统、消防设施、电源系统、仪器仪表及其他耗材。保证机房环境保持合理的温湿度，保证机房专用空调和其他设备的供电。
	

	1
	机房专用空调
	设备日常检测，设备运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	

	2
	机房消防
	设备日常检测，设备运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	

	3
	其他相关设施
	设备加电运行、看护、除尘，运行日志填写，设备配置；零部件更换，排除处理修复等。
	

	4
	UPS供电系统
	设备日常检测，设备运行日志填写；设备年检、常规维护，零部件、维护材料消耗；设备日常清洁，防静电除尘。
	



二、服务要求
1、在合同有效期内，乙方将为甲方提供第一款规定的运行维护服务，完成相应的工作内容。技术性维护的具体内容和要求，以甲方预算的实施方案为准。
2、乙方维护质量应达到黄委《信息系统运行维护任务与质量标准》（SZHH33-2009）。
3、乙方应派有3年以上工作经验、品行良好、技术熟练的技术人员，常驻甲方执行运行维护任务，人数不少于8人，驻甲方人员要遵守甲方有关的工作纪律。为了保证工作的连续性，驻甲方人员应保持稳定，确需换人时要征得甲方同意。
4、现场人员解决不了的问题，由乙方负责协调相关厂商或其他资源解决，自身不能解决的，代表甲方联系相关的设备制造商、软件供应商或其他专业机构解决。
5、设备的应急替换。如果维护的硬件设备（交换机、路由器、服务器、安全设备等）发生故障，乙方应及时修复，短期不能修复的，乙方应提供备用设备并在4小时内安装调试完成，涉及数据迁移的8小时内完成并上线。直到甲方设备修复（或更换）并顺利运行为止。
6、在非汛期工作日内，乙方人员应提供及时的现场服务支持。硬件测试、软件调试、设备维修、维护等工作有可能影响甲方的正常使用时，乙方应尽量错开工作时间或者工作日，可能影响甲方正常工作的，应提前一天在电子政务系统发布通知。非工作时间乙方维护人员应保持24小时手机畅通，出现紧急情况乙方人员应在10分钟到达现场解决问题，一般故障30分钟内解决，严重故障4小时内解决。汛期按《河南河务局机关信息系统值班细则（试行）》实行值班。
7、硬件维护：乙方应对所有设备做到精细管理。动态维护机关用户的用户名称、房间号、计算机IP地址、硬件地址的对应表，熟悉各设备的技术状况和管理方法。做到随时可以登录合同第一款的相关设备、查看运行情况、进行相关管理等。在合同规定项目内解决除设备更换之外的所有故障。
8、软件维护：软件维护包括适应性维护、完善性维护、版本升级等。
9、环境维护：乙方负责11楼中心机房以及楼层配线间的环境保持，确保温、湿度、消防等符合机房运行要求。不允许无关人员进入机房，机房内严禁吸烟，不得在机房从事与运行维护无关的其他一切事情。
10、乙方应做好运行维护日志、安全管理等工作。记录重要设备的运行状态、设备维修、维护、变更过程，故障原因、处理过程、处理结果等，保存好原始资料和原始介质。按要求做好数据备份和系统备份，确保数据安全、系统安全和网络安全。
11、在服务期内，做好全年骨干网的网络安全保障，并为下属各单位提供网络技术咨询工作。
12、除做好日常运行维护工作外，乙方还应提供防汛演练、调水调沙等重大活动期间的信息系统保障工作。
13、乙方须提供质保服务至下一年度服务期开始。
14、其他要求按照黄河水利委员会和黄河水利委员会河南河务局计算机网络管理办法的有关规定执行。
三、项目执行时间：合同签订之日至2023年12月31日
四、项目预算：总额57.52万元

